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Google ogtosit, ze obecnos¢ protokotu HTTPS jest jednym z czyn-
nikow branych pod uwage w algorytmie wyszukiwarki i ma coraz
wieksze znaczenie w rankingu pozycji strony. Zgodnie z zapowiedzig
Google, opublikowana 6 sierpnia 2014 na blogu Google, strony z
HTTPS, stosujace certyfikat SSL z 2048-bitowym kluczem, otrzymuja
dodatkowy impuls i szybciej pna sie w wynikach wyszukiwarki.
Obecnie ich wptyw jest jeszcze minimalny, ale Google zapowiada
wzrost znaczenia HTTPS na pozycje stron w najblizszym czasie.

Co to jest SSL?
SSL (z ang. Secure Sockets Layer) to protokdt, ktéry szyfruje potgczenia
miedzy strong internetowg a uzytkownikiem. SSL chroni prywatnosc¢
a https://  uzytkownika, a takze zabezpiecza witryne i ustugi przed niektorymi
atakami. Co wiecej certyfikaty SSL uwiarygodniaja strone www. Gdy
uzytkownik widzi, ze strona posiada certyfikat wie, ze jest ona
prawdziwa i zarzgdzana przez prawidtowy podmiot. Google dazy do
tego, aby zapewnic¢ swoim uzytkownikom bezpieczne i wiarygodne
przegladanie Internetu. Nic wiec dziwnego, ze zdecydowato sie na
wdrozenie protokotu HTTPS jako czynnika wptywajacego na wyniki
wyszukiwania.

Webmasterzy, ktorzy chca skorzysta¢ z mozliwosci zwiekszenia
pozycji w wyszukiwarce, a jednoczesnie zalezy im na zapewnieniu
prywatnosci i bezpieczenstwa swoim uzytkownikom, powinni
przeniesc swoje strony z HTTP na HTTPS. Proces zmiany strony rozni
sie w zaleznosci od srodowiska i potrzeb witryny. Aby Google
zanotowato zmiany przede wszystkim niezbedna jest prawidtowa
konfiguracja serwera, kazdy element na stronie musi by¢ zastosow-
any przy uzyciu protokotu HTTPS (Always On SSL) oraz dodatkowo
optymalizacja innych czynnikow. Zmiany sg konieczne. Google
przyznat, ze pracuje nad tym, aby Internet byt bardziej bezpieczny,
dlatego promuje wyniki pochodzace z wiarygodnych witryn
zawierajacych wysoka jakosc informacji. Google chce mie¢ pewnosc,
ze strony ktore odwiedzajg jego uzytkownicy sa bezpieczne. Obec-
nie wptyw HTTPS na pozycje strony w wyszukiwarce jest niewielki,
ale bedzie sukcesywnie zwiekszat sie w czasie. o '
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KROK1. . . .
WYBOR ODPOWIEDNIEGO | S
CERTYFIKATU SSL DLA WITRYNY INTERNETOWEJ

Rodzaje walidacji

Istniejg trzy klasy walidacji do wyboru: DV (ang. Domain Validation, pol. walidacja
domeny), OV (ang. Organization Validation, pol. walidacja organizacji/firmy) oraz EV (ang.
Extended Validation, pol. rozszerzona walidacja). Aby zastosowac certyfikat do strony
internetowej nalezy spetni¢ odpowiednie warunki w zaleznosci od wybranej walidagji.

wymaga od nabywcy jedynie swiadectwa posiadania dostepu do
konta e-mail administratora witryny, czyli mozliwosci zidentyfikowania
posiadacza certyfikatu DV jako wiasciciela-operatora domeny.

wymaga sprawdzenia nie tylko domeny, ale rowniez firmy.
Do skorzystania z walidacji OV organizacja musi wykazac¢, ze prowadzona
dziatalnos¢ gospodarcza jest dziatalnoscig legalng. Dodatkowy poziom
weryfikacji jest stosowany, poniewaz OV ustanawia wyzszy poziom zaufania
uzytkownikédw do danej witryny. Jest on stosowany dla wszystkich przedsiebiorstw
bez wzgledu na ich wielkosc.

wymaga tego samego procesu weryfikacji jak OV. Ponadto
certyfikat EV dodaje wizualnego znaku witrynie w pasku adresowym przeglgdarki
internetowej. Strony z certyfikatami EV majg podswietlong na zielono nazwe firmy,
ktéra pojawia sie bezposrednio przed adresem www.
Certyfikaty EV sg powszechnie stosowane przez duze firmy, tak aby uzytkownicy
ich stron internetowych byli natychmiast po wejéciu na strone zapewniani, ze ich
prywatnos¢ i dane sg zabezpieczone.

W zapowiedzi Google | / O 2014 — ,HTTPS everywhere”, llya Grogorik i Pierre Far
podkreslili znaczenie HTTPS nie tylko dla szyfrowania SSL, ale rowniez dla zapewnienia
wiarygodnosci strony. Przeprowadzone badania wykazaty znacznie wyzszy wspotczynnik
konwersji ze stron, ktére uzywaty certyfikatow OV, a jeszcze wyzszy przy uzyciu certy-
fikatow EV. Jest to spowodowane zaufaniem odwiedzajacych do stron dbajacych o
bezpieczenstwo. Google rekomenduje strony potwierdzajgce swojg wiarygodnos¢ certy-
fikatem SSL, OV i BV, dlatego tez warto zastosowac jeden

z nich przy swojej stronie, jesli tylko wymaga ona od uzytkownika zostawiania

danych prywatnych. ' ' o '
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Rodzaje certyfikatow

Po Wybraniu najlépézej dI,-a swojej:str:ony Www walidacji nalezy oceni¢ potrzﬁeby Witryny
oraz wybrac jeden z trzech rodzajow certyfikatow: Certyfikaty SSL Single Domain, Certy-
fikaty SSL Wildcard lub Certyfikaty SSL Multi-Domain.

sg przeznaczone dla wtasciciela jednej strony
internetowej, ktéra nie posiada subdomeny.

stuzg do szyfrowania gtownej domeny (np.
certyfikatyssl.pl) oraz nieograniczonej ilosci jej subdomen pierwszego poziomu
(np. mail.certyfikatyssl.pl, sklep.certyfikatyssl.pl, smtp.certyfikatyssl.pl).

sg przeznaczone dla podmiotéw
zarzadzajgcych wieloma stronami internetowymi w ramach jednej organizacji. Na
przyktad Jnj.com posiada rowniez domeny Tylenlol.com, Neutrogena.com i
Rembrandt.com. SSL Multi-Domain sprawia, ze zarzadzanie certyfikatami SSL dla
wszystkich domen jest znacznie fatwiejsze i bardziej korzystne finansowo niz
uzycie certyfikatow SSL Single Domain dla kazdej domeny indywidualnie.

Uwaga: Niezaleznie od tego, ktory typ certyfikatu SSL wybierzesz, pamietaj o wydaniu certyfikatu za pomocg SHA-256, a nie
SHA-1. Wiele wyszukiwarek, w tym Google, ktadzie nacisk na stosowanie SHA-256. Ponadto certyfikaty wydawane za pomoca
SHA-1 beda uznawane jedynie do korca 2014 roku.
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KROK2. . . .
AKTUALIZACJA | WERYFIKACJA
INFORMACJI O FIRMIE

Przed zakupem certyfikatu SSL i generowaniem pliku CSR wszystkie dane w bazie WHOIS
musza by¢ aktualne, a firma musi by¢ prawidtowo wyswietlana w niezaleznych katalogach
i bazach.

Aby sprawdzi¢ doktadnosc¢ danych WHOIS, nalezy przejs¢ do
http://domeny.pl/whois.html, wpisa¢ adres domeny i wybrac ,Sprawdz”. Jesli dane
sg nieprawidtowe, nalezy zalogowac sie do panelu kontrolnego i dokonac odpow-
iednich aktualizacji / zmian w koncie.

Uwaga: Ochrona prywatnosci WHOIS w przypadku domen globalnych musi by¢ wytaczona w trakcie procesu. Ochrona
prywatnosci moze zosta¢ przywrdcona po otrzymaniu certyfikatu SSL.

Urzad Certyfikacyjny przed wydaniem certyfikatu SSL sprawdza, czy dane

w bazie WHOIS odpowiadajg informacjom zawartym w oficjalnych bazach. Czesto
Urzedy Certyfikacji przeprowadzajg weryfikacje danych przy uzyciu stron
panstwowych np. ems.ms.gov.pl. Wazne jest, aby numer telefonu znajdujacy sie
na liscie byt aktualny, gdyz jest on uzywany przez Urzad Certyfikacji przy
weryfikacji telefonicznej.

Do wykonania konfiguracji nalezy posiada¢ dostep do adresu e-mail, ktory zosta-
nie uzyty do odbioru wiadomosci Domain Control Validation (DCV). Dopuszc-
zalne e-maile do weryfikacji to: admin@, administrator@, webmaster@,
hostmaster@ badz e-mail zarejestrowany w bazie WHOIS.

Przed dokonaniem zakupu i instalacji certyfikatu SSL nalezy sprawdzi¢

i upewnic sie, ze jest sie w posiadaniu SNI bagdz dedykowanego adresu IP.
Bez wtgczonego dedykowanego adresu IP lub SNI instalacja certyfikatu SSL
nie bedzie mozliwa.
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KROK3
ZAKUP CERTYFIKATU SSL
| GENEROWANIE CSR

Nastepnym krokiem po wybraniu wtasciwej walidacji, dokonaniu weryfikacji danych
WHOIS i zakupie certyfikatu jest wygenerowanie zadania wydania certyfikatu (CSR ang.
Certificate Signing Request). Podczas generowania pliku CSR wazne jest, aby wprowad-
zone dane byty identyczne jak podane w bazie WHOIS.

Podczas generowania pliku CSR, tworzony jest rowniez prywatny klucz (Private Key).
Nalezy zapisa¢ klucz w bezpiecznym miejscu. Nalezy pamietac, ze kazdy, kto otrzyma
dostep do prywatnego klucza, bedzie miat dostep do zaszyfrowanych informacji.

Podczas generowania pliku CSR nalezy wypetni¢ formularz kontaktowy i podac adres
e-mail, ktory bedzie uzywany do weryfikacji DCV. Gdy plik CSR zostanie wygenerowany,
a formularz wypetniony, wniosek zostanie wystany do urzedu certyfikagji, ktory skontak-
tuje sie w celu zakonczenia procesu weryfikacyjnego i wydania certyfikatu.

Uwaga: Aby utatwic¢ i przyspieszy¢ wydanie certyfikatu niektore Urzedy Certyfikacji moga
prosi¢ o podanie numeru DUNS.

Uwaga: dla Certyfikatu SSL Wildcard - podczas generowania pliku CSR uzywanego do certyfikatu SSL Wildcard, pamietaj o
dodaniu gwiazdki przed nazwa domeny (np. *.certyfikatyssl.pl). To zagwarantuje poprawna konfiguracje certyfikatu SSL dla
wszystkich subdomen.

Aby zobaczy¢, jak dziata narzedzie do generowania pliku CSR, zachecamy do skorzystania z bezptatnego generatora pliku CSR.
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KROK4 . . .
INSTALACJA CERTYFIKATU SSL
‘ORAZ OPTYMALIZACJA WITRYNY

Przed zainstalowaniem certyfikatu, zaleca sig, aby serwer dziatat na najnowszej wersji
systemu operacyjnego (OS). Po dokonaniu wczesniejszych dziatan nadszedt czas na
zainstalowanie certyfikatu SSL. Dla wiekszosci serwerdw / paneli kontrolnych instalacja
certyfikatu jest bardzo prosta: kopiuj i wklej certyfikat do panelu w postaci zwyktego
tekstu.

Uwaga: Rekomendowane jest stosowanie systemu operacyjnego, ktéry jest kompatybilny z minimalnymi wymaganiami
protokotéw bezpieczenstwa i szyfrowania.

Petny wykaz protokotdw instalacji znajdziesz na w

Po zakonczeniu instalacji certyfikatu SSL (skopiuj i wklej) uzytkownik otrzyma mozliwosc¢
dostepu do strony zarowno przez HTTPS, jak i HTTPS. Pod katem SEQ, posiadanie obu
adresow jest uznawane jako ,duplikaty strony” (duplicate content).

Pod katem bezpieczenstwa strona nadal jest narazona na zagrozenie. Pierwszym krokiem
do rozwigzania tego problemu jest przekierowanie catego ruchu z HTTP na HTTPS.
Mozna to zrobi¢ w ustawieniach serwera lub poprzez edycje regut umieszczonych

w pliku .htaccess (Apache) w folderze publicznym html.

Serwer Apache domyslnie zezwala na potaczenie TLS, ale bedzie mogt uzyc pliku .htaccess tylko
wtedy, gdy plik konfiguracji Apache (httpd.conf lub conf.d/ lub sites-enabled/) zezwala na
podazanie za fgczem symbolicznym.

RewriteEngine ON
RewritecCond %{HTTP_HOST} Aadres.pl$
RewriteRule A(.*) https://www.example.com/$1 [QSA,L,R=301]

Uwaga: Aktualne informacje na temat konfiguracji serwera znajdziesz na stronie Mozilla's recommend configurations.

Jedli witryna stosuje CMS nalezy wykonac kilka krokow, aby wtaczy¢ protokot SSL. Dla przyktadu,
jesli strona posiada WordPress, nalezy wybrac kolejno nastepujace funkcje Panel Administratora
-> Ustawienia -> Ogolne i upewnic sie, ze zaréwno adres WordPress (URL) i adres strony (URL) sa
skonfigurowane do protokotu HTTPS. Jedli nie, nalezy po prostu dodac "s" po HTTP i zapisac
zmiany.
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KROK5
OPTYMALIZACJA SERWERA
Optymalizacja serwera zwieksza ogdlne bezpieczenstwo witryny, rozwigzuje wszelkie

problemy i sprawia, ze strona dziata efektywniej. Nalezy pamietac, ze bez Root Access
dostep do czesci lub wszystkich protokotow moze by¢ utrudniony.

przyspiesza SSL informujac
przegladarke, aby zawsze taczyta sie przy uzyciu protokotu HTTPS i automatycznie
przetgczata zadania z HTTP na HTTPS, unikajgc dzieki temu angazowania serwera
w tym celu.

to modut opracowany przez Google w celu
przyspieszenia potgczen TLS przez multipleksowanie wielu zapytan za posrednictwem
jednego potaczenia. Niestety, to uzyteczne narzedzie nie jest kompatybilne ze wszyst-
kimi serwerami. Nalezy sprawdzi¢ czy SPDY bedzie dziata¢ dla konkretnego serwera —
mozna to zrobi¢ na stronie http://spdycheck.org/.

stuzy do sprawdzania, czy certyfikat
zostat uniewazniony. Przegladarka sprawdza tg informacje, ale stosujgc OCSP serwer
jest w stanie wystac certyfikat i przedstawic informacje z wniosku o wydanie
certyfikatu. Dzieki temu przegladarka nie musi pobierac informacji z Urzedu
Certyfikagji.

utrzymuje otwarte potaczenie, eliminujac faze ,handshake” przy
kolejnych potaczeniach pomiedzy przegladarka a serwerem. Jest to szczegdlnie
wazne, jesli uzytkownikowi zalezy na szybkim dziataniu strony. Potgczenia TCP
rozpoczynaja powoli i zwiekszajg swoja predkos¢, az do osiggniecia maksymalnych
mozliwosci. Aby zwiekszy¢ predkosc potaczen nalezy dac uzytkownikowi wystarczajacy
czas na wykonanie kolejnego kroku zanim potaczenie sie zakonczy. Optymalnym
czasem na poczatek jest 60 sekund. Zdarza sig, ze ustawienia przegladarki
uzytkownika moga by¢ nadrzedne w stosunku do Keep Alives. Dlatego tez, nalezy
zapoznac sie w petni z mozliwosciami Keep Alives i wybrac¢ najlepsze rozwigzanie dla
swojej witryny.

pozwalajg serwerom i przegladarkom na szybsza
komunikacje poprzez zmnigjszanie czasu potrzebnego na nawigzanie potgczenia
(handshake). Odwiedzajgc strone przegladarka zapisuje plik tzw. cookies. Po powrocie
na witryne cookies informuje, ze szyfrowanie byto juz wczesniej negocjowane i
powinno by¢ wznowione. Metoda ta powinna by¢ uzywana z rozwaga, gdyz cookies -
s réwnie istotne, jak klucz prywatny. - - '
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KROK6. .
TESTOWANIE STRONY INTERNETOWEJ
| KONFIGURACJA SERWERA

Ostatnim krokiem w migracji HTTPS jest przetestowanie serwera / strony internetowe),
aby miec pewnosc, ze protokoty sg aktualne oraz ze strona jest poprawnie skonfig-
urowana i dziata prawidtowo.

Test serwera pozwoli oceni¢ stopien jego zabezpieczenia oraz poda informacje, jakich
zmian mozna dokona¢ w celu zwiekszenia bezpieczehstwa posiadanego serwisu. Nalezy
pamietac, ze zwiekszona ilos¢ zabezpieczen moze ograniczy¢ dostep do witryny niek-
térym klientom (korzystajacym ze starszych przegladarek). Narzedzia do testowania
dostepne s3 tu: https://certyfikatyssl.pl/ssl-tools.html.

Jezeli istnieje jakakolwiek mieszana zawartos$¢ na witrynie (strona, ktora obejmuje
zarowno HTTP i HTTPS), nalezy zmienic tres¢ HTTP na linki wzgledne lub zakodowac je
na sztywno z HTTPS. Zaleca sie uzywanie linkowania wzglednego, poniewaz znacznie
tatwiej jest przeniesc strone pomiedzy srodowiskiem projektowym a produkgja.

W celu uzyskania wyzszych pozycji w wyszukiwarce Google, nalezy pamietac, aby nie
blokowac witryny HTTPS przed indeksowaniem w wyszukiwarce. W tym celu nalezy
zezwoli¢ na indeksowanie stron robotom poprzez plik robots.txt, a nastepnie
monitorowac postepy migracji w Webmaster Tools.
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KONFIGUROWANIE PRZYCISKOW .
SERWISOW SPOELECZNOSCIOWYCH

Po migracji z HTTP na HTTPS statystyki udostepnien na portalach spotecznosciowych
zliczane dla witryny spadna do zera. Powodem tego jest fakt, ze serwisy te odczytuja
http://www.twojadomena.com jako inny adres URL niz https://www.twojadomena.com.
Istnieje sposdb, aby w dalszym ciggu statystyki udostepnien sie zgadzaty. Wystarczy
napisa¢ odpowiedni kod.

<?php

$httpurl = "http://www.".$_SERVER['HTTP_HOST'].$_SERVER['PHP_SELF'];
$httpsurl = "https://www.".$_SERVER["HTTP_HOST'].$_SERVER['PHP_SELF'];
echo "

<div class="fb-1ike"' data-href="".$httpurl."' data-send='false' data-

Tayout="box_count'></div>

<a href="https://twitter.com/share' class='twitter-share-button' data-
counturl="".$httpurl."' data-url="'".$httpsurl."' data-count='vertical' data-
via="moz'>Tweet</a>

<div class="g-plusone' data-size='tall' data-href='".$httpurl."'></div>

’
?>

Niestety nie jest to kompletne rozwigzanie. Powyzszy kod wyswietli liczbe udostepnien na
stronach HTTP, nawet jesli pdzniej zostana one przeliczone dla HTTPS. Dlatego tez
podany kod sprawdzi sie dla starszych postow. Nalezy jednak pamieta¢, ze kolejne
udostepnienia nie zostang doktadnie przeliczone.

Dla nowych postéw, wstawionych na portale po zmianie HTTP na HTTPS, podany kod
nalezy zmodyfikowac. Dla tych postow nalezy wskazac liczbe udostepnien na stronach
HTTPS, a nie HTTP.

Po wprowadzeniu tych zmian zliczanie udostepnien bedzie dziata¢ poprawnie na Face-
book, Twitter i Google Plus.
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PODSTAWOWE ZAGADNIENIA SEO
Wiele krokow zwiazanych z SEO \-/vymagajzmiany HTTP na HTTPS. Oto najWaZniéjsze z nich:
Konfigurowanie przyciskow udostebniania na serwisach spotecznosciowych:

Upewnij sie, ze wszystko na stronie www zostato w przeksztatcone z HTTP na HTTPS. W przeci-
wnym wypadku odwiedzajacy strone otrzymaja komunikaty o btedach certyfikatu bezpieczenstwa.
Wszystkie absolutne linki na stronie muszg zosta¢ zmienione z HTTP na HTTPS.

Oznacz to rowniez koniecznos¢ zmiany w widzetach i pluginach, np. wyszukiwarce na stronie.
Nalezy upewnic sie, ze odestania do plikow CSS i Javascript oraz wszystkie odnosniki w tych plikach
zostaty zmienione z HTTP na HTTPS. Podobnie nalezy zmieni¢ adresu obrazkow na stronie.

Inne pliki, ktore rowniez muszg by¢ sprawdzone i zaktualizowane to:

Mapa strony
Robots.txt
plik .htaccess (w przypadku serweréw Apache)

Konieczne jest zastosowanie przekierowania 301 z adresu gtdbwnego HTTP na HTTPS. Jak
radzilismy juz wczesniej, zaleca sie zastosowanie HSTS w celu ustalenia HTTPS jako domysinego
adresu dla przegladarki internetowej (wptywa to pozytywnie na szybkosc tadowania strony www),
ale mimo to nalezy ustawi¢ przekierowanie 301 w celu przekazania mocy strony na adres HTTPS.

Nalezy skonfigurowac¢ konto Webmaster Tools dla adresu z HTTPS. Dotychczasowe ustawienia
Webmaster Tools dla adresu HTTP nie dostarcza poprawnych danych na temat strony www, gdyz
wyszukiwarka odréznia HTTP od HTTPS i traktuje te adresy jako osobne strony www.

Jedli przy Twojej stronie www byty wykonywane dziatania majace na celu usuwanie linkdw historyc-

znych nalezy sprawdzi¢ i upewnic sie, ze te linki nie zostang potraktowane przez Google, jako linki
prowadzace do nowej strony HTTPS.
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CZESTE PROBLEMY |
Podczas zmiany strony z HTTP na HTTPS wystepujg typowe problemy. Najczesciej pojawiajgcymi
sie sa ' ‘

1. Content Delivery Networks (CDN ) Incompatible (niezgodny) — jesli uzytkownik stosuje CDN w
celu przyspieszenia dziatania witryny internetowej, podczas zmiany z HTTP na HTTPS moze
wystgpi¢ problem. Wiekszos¢ CDN, w tym Akamai, nie obstugujg SSL.

Jednakze Cloudflare obstuguje protokoft SSL.

2. Site Search Tools (i inne widzety) generuje btedy bezpieczenstwa — konieczna moze by¢ aktual-
izacja widzetow uzywanych na stronie.
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