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WIARYGODNOSC R -+ - () BEZPIECZENSTWO

Potwierdza kto jest wtascicielem strony Szyfruje informacje przesytane miedzy
www, dla ktorej zostat wystawiony. uzytkownikami strony www, a serwerem na
Certyfikat wydawany jest po sprawdzeniu ktérym jest ona umieszczona. Uniemozliwia
firmy, a nastepnie wyswietla jej dane. = dostep do danych osobom niepowotanym.

Od lipca 2018 najpopularniejsza przegladarka internetowa Chrome wszystkie strony www
bez certyfikatu SSL oznaczy jako “Niezabezpieczone”.

-- JAKI CERTYFIKAT WYBRAC?

—5= LICZBA DOMEN

Jezeli posiadasz jedna domene np. certyfikatyssl.pl wybierz certyfikat standardowy.

Zwréc¢ uwage, aby chronit domene zaréwno z www, jak i bez www. Gdy masz wiecej domen
skorzystaj z opcji MULTI-DOMAIN (chroni wiele réznych adresow www) lub WILDCARD
(chroni gtowny adres oraz wszystkie subdomeny 1-go poziomu np. login.certyfikatyssl.pl,
sklep.certyfikatyssl.pl, itd.).

P WIDOCZNOSC CERTYFIKATU

Zalezy od rodzaju certyfikatu, ktére dzielimy na: DV, OV i EV. R6znig sie one procesem weryfikagji
podmiotu, ktory ubiega sie o wydanie certyfikatu. Jezeli zdecydujesz sie na petne potwierdzenie
tozsamosci wybierajac certyfikat EV, Twdj adres w przegladarce zyska zielong nazwe
organizacji. Klienci dostrzega to natychmiast. Z tego powodu EV wybierany jest przez banki.

O MARKA SSL
\ Od wystawcy certyfikatu zalezy: gwarancja, szybko$¢ wystawienia certyfikatu oraz jezyk

weryfikacji. Jezeli zalezy ci na walidacji w jezyku polskim, wybieraj polskie certyfikaty,
np. SuperkFast SSL.

OKRES WAZNOSC

Najczesciej certyfikaty kupowane sg na okres jednego roku, jednak mozesz zamowic go
od razu na dwa lata. W ten sposdb mozesz zmniejszy¢ swoje wydatki w dtuzszym okresie
i zapewnic sobie bezpieczenstwo i spokdj z gory na 2 lata.

0 CENA

! Zalezy od wczesniej wymienionych elementéw, czyli typu certyfikatu, dodatkowych opgji,
| jego wystawcy, okresu waznosci, etc. Ceny zaczynaja sie juz od 92 zt za rok.
|
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ZAKUP CERTYFIKATU &

W poszukiwaniu najlepszej opcji dla swojej strony wybierz ustugodawce, ktory ma szeroki
wybor oraz jest w stanie zapewnic pomoc przy zakupie i profesjonalne wsparcie przy
instalacjii w trakcie uzytkowania. Po wyborze certyfikatu zamow go i optac.

GENEROWANIE PLIKU CSR _]/
CSR (Certificate Signing Request) jest niezbedne do zaméwienia i utworzenia certyfikacji =

SSL. Plik moze zosta¢ wygenerowany na serwerze lub przy pomocy narzedzi, udostepnianych
przez dystrybutordw certyfikatow. W oparciu o dane zawarte w pliku CSR wystawiony bedzie
certyfikat SSL. Generator CSR znajdziesz tu: https://certyfikatyssl.pl/ssl-tools/csr-generator.html.

PRZESEANIE PLIKU CSR | WERYFIKACJA

Gdy masz juz CSR przeslij go do obstugi serwisu. Nastepnie zweryfikowana zostanie
autentycznosc danych w oparciu o informacje dostepne w bazach i rejestrach.

POBIERANIE CERTYFIKATU

Po pozytywnym zweryfikowaniu danych firmy, otrzymasz certyfikat, ktory moze zostac
wystany na adres e-mail lub bedzie dostepny do pobrania w panelu klienta. Pamie

wraz z certyfikatem pobrac certyfikaty posredniczace i certyfikat root, ktdre tworza tzw. taj, aby
tancuch certyfikacji.

INSTALACJA CERTYFIKATOW NA SERWERZE

Pobrane wczesniej certyfikaty zainstaluj na serwerze. Sposdb instalacji uzalezniony jest od
typu serwera i jego oprogramowania. Instrukcje instalacji na najpopularniejszych serwerach
znajdziesz pod adresem: https://certyfikatyssl.pl/faq/instalacje-certyfikatow-ssl.html

Po zainstalowaniu certyfikatu na serwerze przystap do wprowadzania szyfrowania na stronie
W tym celu nalezy do linkéw, prowadzacych do chronionych stron, dodac w adresie https://..
Zmiana taka powinna objac wszystkie strony, na ktorych klient podaje swoje dane:
logowanie, rejestracja, finalizacja zakupow, formularz kontaktowy.

ZABEZPIECZYEES STRONE? POINFORMUJ O TYM KLIENTOW.

Jezeli twoj e-sklep jest juz bezpieczny, powiedz o tym swoim klientom. Na stronie mozesz
zainstalowac znaki bezpieczenstwa, tzw. , Trust Sign” lub ,Site Seal”. Znajdziesz je na
stronie wystawcy certyfikatu. Wystarczy go pobrac i dodac na zabezpieczonych stronach.
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WPROWADZENIE PROTOKOERU [ HTTPS://” NA STRONIE Q

GRATULUJEMY! DOEACZYEES DO GRONA
WIARYGODNYCH SPRZEDAWCOW.

projekt i wykonanie: //CertyfikatySSL.pl




